Ta6ena 5.2. Cnenudukanyja npeamera besdeanoct mpeska

Crynujcxku nporpaMm: MpeKHO H CHCTEMCKO HHKeHePCTBO

Ha3zus npeamera: Be30ennoct mpexa

Hacrapuux/Hactapuuum: aAp [laBaosuh Mujan, 1p Puctuh paran

Crartyc npeameta: Ob6aBe3Hn

Bpoj ECIIB: 6

YciaoB: HeMa

nss npeamera

Jla cTyzieHT cTekHe CTpyYHa 3Hama Koja ce 0JJHOCe Ha NpUHIMIE 0e30€JHOCTH y CaBPEMEHUM Mpexama, 1a
CaMOCTaTHO KOH(UTYpHIIIe MpeKHE ypehaje y padyHapcKoj MpekH y mniby mosehama HIBOa 6€30€THOCTH.

Hcxon npeamera

Hcxon mpeamMera je 1a CTyIeHT IPUMEHH CTeUYeHa TEOPHUjCKa U MPaKTUYHA 3Hamba U3 JJOMeHa 0e30eJHOCTH Mpexa.
CryzneHT Tpeba 1a caMOCTaIHO y CKJIAy ca JOOPOM MPaKCOM MPeUIoKH 0JroBapajyhn HUBO 3aIUTHTE U TOTPEOHY
KoH(Urypanujy Mpexxaux ypehaja y nuspy nosehama HuBoa 0€30e1HOCTH 1 A2 pazyMe U KOHQUTYPHIIIE Pa3IHINTE
tunose Firewall ypehaja.

Canp:kaj npeamera
Teopujcka nacmaea

OcHoBe 0e30eTHOCTH Y CaBpeMEHNM Mpekama; MHmieMenTanuja 6e30eqHocT Ha npyroM ciojy OSI mozena;
Hanpenue npuctynue nmucre; VPN, DMVPN; Ummnemenrarmja Zone based Firewall-a; pfSense Firewall;
Nmmiementanuja IPS cucrema; besoennoct y Cloud okpyskemy; be3benroct 10T cuctema; besbennoct SCADA
cucTeMa.

Hpakmutma Hacmaea

[IpakTyHa HAacTaBa MPATH IPOTrPaM MperaBamba KPo3 YIO3HABAKE CTYICHATA ca KOMaHaMa OIePaTUBHOT CHCTEMa
pyTepa, ceudeBa U ASA ypehaja y muspy moBehama HIBOa 6€30€THOCTH Y MPEXKH.

Tpumersenu ucmpasicugayku pao

CTyIeHT 1oJ| pyKOBOJICTBOM IIPEAMETHOT HACTaBHUKA U3paljyje CeMHHAPCKH paJl Ha TeMy Be3aHy 3a 00J1acT
npeaMeTa U TOM MPUIMKOM TPUMEbYje CTPYYHO aluIMKaTHBHA 3Haba U METO/IE Ha pelllaBamhe KOHKPETHOT
npobJiemMa, poydaBa JUTEPaTypy M YHO3Haje ce ca MeTo/laMa Koje Cy HaMeHEeHe PelllaBamy CIMYHUX 3a/aTaka.
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Bpoj yacoBa akTHBHe HacTaBe ‘ Teopujcka HacTaBa:4 IpakTuyHa HacTaBa:3

MeTtone u3Bohema HacTaBe

Kom0OnHOBaHe, 1eMOHCTpaTHBHE, HIIyCTpaTUBHE, BepOasiHe. JJoMuHNpa KOMOMHOBaHa METO/1a KOja y TEOPHjCKOj
HACTaBH M0/Ipa3yMeBa Kako ()POHTAIHHU pajl y3 Kopuiiheme caBpeMeHe onpemMe, TaKo U HHTEPAKTUBHU TPYITHU Paj
y3 MOJICTUI[AbE CTYACHTCKE aKTHUBHOCTH.

Ounena 3Hama (MakcuMaJHu Opoj moena 100)

IpeaucnutHe o6aBe3e IToena 60 3aBpIIHM HCIUT [oena 40
AaKTUBHOCT y TOKY IIpeJaBama 10 MUCMEHU HCIUT 40
MIpaKTUYHA HacTaBa 20 YCMEHHU HCTIT

KOJIOKBH]jyM-H1 20 |

CeMHUHap-U 10







